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ExpressJS i warstwy posrednie

ExpressJS to komplenty framework.
Dziata z szablonami (jade, ejs, handlebars, hogan.js)

i kompilatorami CSS (less, stylus, compass).

Dzieki wartstwom po$redniczacym (oprogramowanie posredniczace)
obstuguje réwniez: ciasteczka, sesje, buforowanie, CSRF, kompresje i
wiele innych.

Oprogramowanie posredniczace:
e fancuch/stos programéw przetwarzajacych kazde zadanie do serwera.
@ Takich programéw w stosie moze by¢ dowolna liczba,
@ przetwarzanie odbywa sie jeden po drugim.
@ Niektére z nich moga zmieniaé zadanie, tworzy¢ logi czy inne dane,

@ przekazywac je do nastepnych (next()) programéw w strumieniu.
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Express-middlewares

Warstwy posredniczace dodajemy do ExpressJS uzywajac app.use dla

dowolnej metody albo app.VERB (np. app.get, app.delete, app.post,
app.update, ...
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Sesja przegladarki - bezstanowos¢ HT TP

@ Protokét HTTP jest protokotem bezstanowym.

@ Nie posiada wbudowanego sposobu utrzymywania stanu pomiedzy
dwiema transakcjami.

o Kiedy uzytkownik zada jednej strony, a pézniej nastepnej, HTTP nie
jest w stanie okredli¢, czy oba zadania pochodza od tego samego
uzytkownika.

@ ldea kontroli sesji jest zapewnienie mozliwosci Sledzenia uzytkownika
podczas pojedynczej sesji w witrynie WWW.
@ Umozliwia ona dokonanie wielu operacji:

e tatwa obstuge logowania uzytkownikow,

e wyswietlanie zawartosci zaleznie od poziomu uwierzytelnienia lub
osobistych preferencji,

o Sledzenie zachowan uzytkownika,

e zaimplementowanie koszykéw na zakupy itd.
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Sesja przegladarki

@ Sesja zapamietuje przez pewien czas na serwerze szczegdty dotyczace
potfaczenia z klientem.

@ W uproszczeniu to tablica zmiennych, przypisywanych do sesji
przegladarki.

@ Otwarcie strony w przegladarce powoduje utworzenie przez serwer
sesji i zatadowanie najnowszej wersji strony.

@ Do przegladarki wysytane jest ciasteczko z unikalnym numerem sesji.
@ Zmienne s3 przechowywane po stronie serwera.

o Identyfikator sesji jest jedyna informacja widoczna po stronie klienta.
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Sesja przegladarki

Poniedzialek, godz. 20:18

Wtorek, godz. 13:24

( Dobra, )
poznaje Cig
‘ www.abc.com
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Sesje w express

Pakiet express-session
@ Tworzy warstwe posredniag wedtug podanych opcji:
session(opcje)
@ Dane sesyjne same z siebie nie s3 zapisywane w ciasteczkach,
zapisywane jest tylko ID sesji.
@ Dane sesyjne przechowywane s3 po stronie serwera.

@ Domyslnie dane s3 przechowywane w pamieci serwera
(MemoryStorage) - jest to rozwiazanie tylko do tworzenia aplikacji,
nie do wersji produkcyjne;.

o Witasciwe metody przechowywania danych sesyjnych opieraja sie na
osobnych modutach, gtéwnie na bazach danych:

e connect-mongo - Zapis sesji w oparciu o MongoDB

e connect-pg-simple - Sesje w oparciu o PostgreSQL
e connect-sqlite3 - Sesja z uzyciem SQLite3
o
o

session-file-storage - Sesje zapisywane w systemie plikdw
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Opcje sesji

Opcje tworzenia danych sesyjnych:

@ cookie - ustawienia dla ciasteczka session ID, warto$¢ domysina:
{ path: ’/’, httpOnly: true, secure: false, maxAge: null }

path - Sciezka dla domeny, ktérej bedzie dotyczyto ciasteczko,
domyslna wartos¢ to °/’ czyli cata domena,

secure - domysinie jest false, jesli true, to wymaga to pofaczenia
po HTTPS, jedli serwer nie obstuguje HTTPS to klient nie wysle
pdzniej ciasteczka do serwera,

maxAge - liczba milisekund do utraty waznosci ciasteczka, domysinie
jest null czyli sesja jest na okres zycia przegladarki,

httpOnly - wartos$¢ true nie pozwala na dostep do ciasteczek z
posiomu JavaScript przegladarki,

domain - okresla warto$¢ domeny dla ciasteczka, domysinie
nieustawione - przegladarki uznaja, ze ciasteczko odnosi sie do biezacej
domeny,

expires - okresla date waznosci ciasteczka, domyslnie nieustawione -
wigkszo$¢ przegladarek uzna, ze cisteczko jest tylko na okres zycia sesji,
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Opcje sesji

Opcje tworzenia danych sesyjnych:

o genid - okresla funkcje wykorzystywang do generowania ID ses;ji;
funkcja powinna zwracac string, ktéry bedzie uzyty jako session ID;
domysina funkcja uzywa biblioteki uid-safe

app.use(session({
genid: function(req) {
return genuuid() // use UUIDs for session IDs
})
secret: 'jakies haslo'
1))

@ name - nazwa ciasteczka zawierajacego ID sesji, ktére ustawiamy w
odpowiedzi (res) albo odczytujemy w zadaniu (req); domyslna
warto$¢: ’connect.sid’, przy wielu aplikacjach na tym samym
serwerze (ta sama nazwa hosta) trzeba uzywaé réznych nazw
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Opcje sesji

Opcje tworzenia danych sesyjnych:

@ proxy - zaufaj serwerowi proxy przy tworzeniu bezpiecznych
ciasteczek (przez nagtéwek " X-Forwarded-Proto™”); wartos¢ domyslna:
undefined, mozliwe wartoéci:

e true - nagtéwek " X-Forwarded-Proto” bedzie uzyty,
e false - wszystkie nagtéwki sg ignorowane, potaczenie jest uwazane za
bezpieczne tylko jedli jest bezposrednie potaczenie TSL/SSL
e undefined - uzywa ustawienia "trust proxy” z express'a
@ resave - wymusza zapisanie sesji, nawet jesli nie byta modyfikowana
podczas zadania; warto$¢ domyslna: true, zwykle ustawiana na
false.

@ rolling - wymusza ustawienie ciasteczka z ID sesji przy kazdej
odpowiedzi serwera; wazno$¢ ciasteczka jest od$wierzana na maxAge
(resetowanie jej wartosci); domyslna wartosé: false,
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Opcje sesji

Opcje tworzenia danych sesyjnych:

o saveUninitialized - wymusza zapis niezainicjowanej sesji czyli takiej,
ktéra jest nowa i nie zostata jeszcze zmodyfikowana, domysina
wartos¢: true, wartosé¢ false dobrze sprawdza sie przy sesji
zwiazanej z logowaniem,

@ secret - wymagana opcja, sekret uzywany do oznaczenia ciasteczka
z ID sesji; moze by¢ pojedynczym obiektem string albo tablica,

@ store - okresla sposéb przechowywania sesji, domyslnie MemoryStore,

@ unset - okredla postepowanie przy wyczyszczeniu req.session:

e ’destroy’ - sesja bedzie usunieta po zakonczeniu odpowiedzi na
zadanie,

e ’keep’ - domyslna warto$¢, sesja bedzie zachowana ale zmiany
wykonane w trakcie zapytania zostang pominiete.
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Trwata sesja

Ciasteczka:
@ ciasteczka sesyjne - trwaja dopéki nie wytaczy sie przegladarki,

@ ciasteczka trwate - zostaja po zamknieciu przegladarki, maja okreslony czas
wazno$ci, mozna je usunaé recznie,

@ oprdcz informacji o zalogowaniu uzytkownika przechowuja ustawienia,
np. jezyk, styl strony, ...

Trwata sesja (ang. session presistence):
@ nie konczy sie po zamknieciu przegladarki (a to jest domyslne zachowanie).
@ towrzy sie przez ustawienie cookie.maxAge, np.:

app.use(session({ secret: 'w4d93k', cookie: { maxAge: 24*60%60%1000 }}));

@ zapamietanie stanu pracy uzytkownika z jakiej$ aplikacji w ciasteczkach albo
w bazie danych,

@ przy ponownym logowaniu stan pracy jest przywracany.
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Content:

Domain:

Path:

Send for:
Accessible to script:
Created:

Expires:

conneck.sid
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dkOrWzWsre2BrFre3FIT1FTNFWNXdvT0
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Any kind of connection

No (HttpOnly)

Friday, April 22, 2016 4:46:31 AM

‘When the browsing session ends

http://localhost:3000/
5008
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Uzywanie express-session
Instalacja: npm install express-session Odwiedziny: 7

var session = require('express-session'); Utrata waznosci po: 58.028 s
app.use(session({

secret: 'tajny kod', cookie: { maxAge: 60000 },

resave: false, saveUninitialized: true

m

app.get('/licznik', function(req, res, next) {
var sesja = req.session; // Dostep do sesji po req.session
console.log(req.session.id);
if (sesja.odwiedziny) {
sesja.odwiedziny++
res.setHeader ('Content-Type', 'text/html')
res.write('<p>0dwiedziny: ' + sesja.odwiedziny + '</p>')
res.write('<p>Utrata waznosci po: '
+ (sesja.cookie.maxAge / 1000) + ' s</p>')
res.end()
} else {
sesja.odwiedziny = 1
res.end('Przyktad wykorzystania sesji. OdSwiez strone!')
}
b
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Dane sesji

Pole req.session:
@ umozliwia dostep do danych sesji,

@ przy skfadowaniu jest serializowane do JSONa - mozna sktadowacd
zagniezdzone obiekty.

req.session.id - unikalne ID zwiazane z sesj3 - nie mozna go modyfikowac.
// req.sessionlID - dostep do ID sesji, pole tylko do odczytu.
req.session.cookie - unikalne ciasteczko zwigzane z sesja. Mozna

modyfikujac je dostosowal sesje do réznych uzytkownikéw, np. zmienié
req.session.cookie.expires albo req.session.cookie.maxAge:

var hour = 3600000
req.session.cookie.expires = new Date(Date.now() + hour)
req.session.cookie.maxAge = hour
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Metody zwigzane z sesj3

Metody modyfikujace biezaca sesje:

Session.regenerate() - tworzy ponownie sesje dla danego zadania,
Session.destroy() - usuwa biezaca sesje,

Session.reload() - ponownie wczytuje dane sesji,

Session.save() - zapisuje dane sesji,

Session.touch() - aktualizuje pole maxAge.

Metody do przechowywania sesji:

store.all(callback) - pobiera wszystkie zapisane sesje jako tablice,
store.destroy(sid, callback) - usuwa wybrang sesje,
store.clear(callback) - usuwa wszystkie zachowane sesje,
store.length(callback) - zwraca liczbe wszystkich zachowanych sesji,
store.get(sid, callback) - pobiera wybrang sesje,

store.set(sid, session, callback) - nadpisuje wybrang sesje.
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Uwierzytelnienie i autoryzacja

Uwierzytelnienie (ang. authentication) - proces polegajacy na
potwierdzeniu zadeklarowanej tozsamosci podmiotu bioragcego udziat w
procesie komunikacji. Celem uwierzytelniania jest uzyskanie okreslonego
poziomu pewnosci, ze dany podmiot jest w rzeczywistosci tym, za ktéry
sie podaje.

Autoryzacja (ang. authorization) — proces nadawania podmiotowi
uprawnien do danych.
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Uzyskiwanie dostepu do zasobdéw

Uzyskiwanie dostepu do chronionych zasobéw:

o ldentyfikacja - podmiot deklaruje swoja tozsamo$é, np. w procesie
logowania do serwera uzytkownik podaje nazwe (login), serwer jest
strong ufajaca.

o Uwierzytelnienie - strona ufajaca stosuje odpowiednia technike
uwierzytelnienia w celu weryfikacji zadeklarowanej wczesniej
torzsamosci, np. serwer prosi o wpisanie hasta (lub wskazanie pliku
klucza) i weryfikuje zgodno$¢ z wpisang wczesniej nazwa.

@ Autoryzacja - potwierdzenie czy podmiot jest uprawniony do
uzyskania dostepu do zadanego zasobu. Na tym etapie podmiot jest
juz uwierzytelniony, sprawdzamy jednak czy ma prawo dostepu do
konkretnego zasobu, np. sewer weryfikuje uprawnienia zalogowanego
uzytkownika do konkretnego pliku czy podstrony internetowej.
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Uwierzytelnienie w express - passport

Passport

Simple, unobtrusive authentication for Node js.
http://passportjs.org/

Cechy uwierzytelnienia z passport:
@ proste i dyskretne (nie rzucajace sie w oczy),
dziata na bazie wartsty posredniej w Node.js,

@ bardzo elastyczne, zawiera budowe modutowsa,
@ mozna je tatwo zastosowal w kazdej aplikacji uzywajacej express'a,
@ zawiera kompletny zbidr strategi pozwalajacy na autoryzacje:
e przy uzyciu loginu i hasta
e przy uzyciu autoryzacji ze znanych portali: Facebook, Twitter, google,
github, linkedin, ... (ponad 500 réznych strategii uwierzytelnienia do
wykorzystania)
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Uwierzytelnienie w express - passport

Passport:
@ nie wymaga podtaczania z géry okreslonych tras (routes)
@ nie wymaga jakiego$ konkretnego schematu bazy danych

@ jest bardzo elastyczny, kod jest czysty i zarzadzalny, co pozwala na
umieszczenie go w aplikacji zgodnie z wolg programisty.

APl w passport jest proste:
@ programista dostarcza zadanie, ktére nalezy uwierzytelnié

@ passport dostarcza wstawki programowe (ang. hooks)
kontrolujace czy uwierzytelnienie sie powiodto.

$ npm install passport
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Cechy passport

Cechy passport:

ma stuzy¢ tylko autoryzacji, nie zajmuje sie niczym wiecej,
obstuga pojedynczej autoryzacji z OpenlD czy OAuth,
fatwa obstuga udanego i nieudanego logowania,

wsparcie dla trwatych sesji,

dynamiczny zasieg i uprawnienia,

mozliwo$¢ implementacji wiasnej strategii,

lekki (mato kodu bazowego), passport wszystkie inne funkcjonalnosci
przekazuje aplikacji ...
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Uwierzytelnienie w passport

Rézne wspoétczesne metody uwierzytelnienia:
o tradycyjna: podajemy nazwe uzytkownika i hasto

@ zwigzana z portalami spofecznodciowymi: pojedyncze logowanie dzigki
OAuth; serwisy jak Facebook czy Twitter udostepniaja takie
uwierzytelnienie,

@ Serwisy udostepniajace API czesto wymagaja poswiadczenia dostepu
odpowiednim tokenem (zeton, dowdd, znak).

Elastycznosé¢
o Kazda aplikacja ma inny system uwierzytelnienia.

@ Mechanizmy uwierzytelnienia, znane jako strategie, s3 udostepniane
jako osobne moduty.

o Aplikacja wybiera, ktére strategie autoryzacji chce udostepniaé.
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Uwierzytelnienie wbudowane w passport

@ Ztozony proces uwierzytelnienia ale prosty kod.

@ Uwierzytelnienie z przekierowaniem:

app.post('/login',
passport.authenticate('local', { successRedirect: '/',

failureRedirect: '/login' })
)5

o Uwierzytelnienie z funkcja:

app.post('/login',
passport.authenticate('local'),
function(req, res) {
// Funkcja sie wywota jesli uzytkownik sie uwierzytelnit
// ‘req.user‘ zawiera dane uwierzytelnionego uzytkownika

res.send ('### Uzytkownik uwierzytelniony ###');
b
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Witasna funkcja do uwierzytelnienia w passport

Jesli wbudowane funkcje s3 niewystarczajace, mozna dostarczyé wtasng
funkcje obstugujaca poprawne i btedne uwierzytelnienie:

app.post('/login', function(req, res, next) {
passport.authenticate('local', function(err, user, info) {
if (err) { return next(err); }
if (luser) {
return res.redirect('/login');

}

req.logIn(user, function(err) {
if (err) { return next(err); }
return res.send('Uzytkownik uwierzytelniony - logowanie OK');

B;

}) (req, res, next);

B;

e Mamy dostep do zadania i odpowiedzi (req i res).
@ Brak uwierzytelnienia - user jest ustawiony na false.
@ Jest uwierzytelnienie - recznie musimy sie zalogowaé req.logIn() i

wysta¢ odpowiedz czy zrobié przekierowanie.
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Wykorzystanie passport

Wykorzystanie passport krok po kroku:
© Instalacja potrzebnych pakietow.
@ Przygotowanie bazy danych.
© Wybor strategii, np. passport-local.
@ Ustawienie warstwy posredniej.
© Obstuga sesji (opcjonalnie).
@ Uwierzytelnienie + logowanie (z obstuga sesji lub bez).
@ Weryfikacja uwierzytelnienia uzytkownika (opcjonalnie):

@ pole isAuthenticated,
@ pakiet connect-ensure-login.

@ Wylogowanie sie (opcjonalnie).
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1. Instalacja pakietéw

Instalacja pakietéw:

npm install express-session --save
npm install passport --save
npm install passport-local --save

// réuniez mongoose, body-parser i inne jesli potrzebne
i ich wykorzystanie:

var session = require('express-session');
var passport = require('passport');
LocalStrategy = require('passport-local').Strategy;
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2. Przygotowanie bazy danych

@ Schemat bazy danych musi zawieraé pola: username oraz password.
@ Schemat musi dostarcza¢ metode do sprawdzenia poprawnosci hasta,
np. validPassword ().

mongoose.connect ('mongodb://localhost/bazalog', function(err) {
if (err) { console.log('btad potaczenia', err);
} else { console.log('polaczenie udane');
}

b

var userSchema = new mongoose.Schema({
username: String,
password: { type: String, default: "1234" },
first: String,
last: String
b

userSchema.methods.validPassword = function (pass, callback) {
return shal(pass)==this.password;

}

var User = mongoose.model('User', userSchema);
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3. Wybdr strategii

o Strategie wymagaja weryfikujacego wywotania zwrotnego
(ang. verify callback).

@ Funkcja wywotania zwrotnego ma znalez¢ uzytkownika z danymi
podanymi do uwierzytelnienia.

@ done () zwraca dane uzytkownika do passport.

passport.use(new LocalStrategy(
function(username, password, done) {
User.findOne({ username: username }, function (err, user) {
if (err) { return done(err); }
if (luser) {
return done(null, false, { message: 'Incorrect username.' });
}
if (luser.validPassword(password)) {
return done(null, false, { message: 'Incorrect password.' });
}
return done(null, user);
b;
}
));

MEAN Stack - uwierzytelnienie 30/45



4. Ustawienie warstwy posredniej

@ Ustawienie sesji express musi by¢ przed sesja passport.

@ Inicjalizacja passport musi by¢ po przygotowaniu konkretnej strategii.

app.use(session({ // sesja dla express'a, potrzebna
resave: false, // jesli wykorzystujemy sesje
saveUninitialized: false,
secret: 'tajny kod',
cookie: { maxAge: null }

N);

app.use(passport.initialize());

app.use(passport.session()); // sesja dla passport, dodajemy TYLKO,
// jesli zdefiniowalismy serializacje,
// konieczna do trwatego zalogowania

MEAN Stack - uwierzytelnienie 31/45



5. Obstuga sesji (opcjonalnia ale zalecana)

@ W typowej aplikacji dane uwierzytelniajace sa przesytane tylko przy
logowaniu.

@ Po poprawnej autoryzacji utworzy sie sesja z ID w ciasteczku przegladarki.

@ Kazde kolejne zadanie nie bedzie potrzebowato danych uwierzytelniajacych
ale ciasteczka, ktére ma identyfikator ses;ji.

@ passport dokona serializacji i deserializacji obiektu user (obiekt z
mongoDB) do i z sesji.

passport.serializeUser (function(user, done) {
// console.log(JSON.stringify(user));
// console.log(user.id);
done (null, user.id);

B;

passport.deserializeUser (function(id, done) {
User.findById(id, function(err, user) {
done(err, user);
b
B
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5. Obstuga sesji (opcjonalnia ale zalecana)

@ Tylko ID uzytkownika jest uzyte do serializacji do zapisu w sesji.

@ Przy odbiorze zadan ID jest uzyte do znalezienia uzytkownika w bazie i
odtworzeniu req.user.

@ Serializacje i deserializacje dostarcza aplikacja, programista - duza
elastycznosé.

passport.serializeUser (function(user, done) {
done (null, user.id);

B

passport.deserializeUser (function(id, done) {
User.findById(id, function(err, user) {
done(err, user);
b
B

// {"username":"jb","_id":"571d56cb3bd41b73249f£f3a0", "first": ... }

// req.session:
// passport: { user: '5717ea4e909d743b23e58d2b' }
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6. Uwierzytelnienie + login

@ Bez wykorzystania sesji - (session: false)
app.post('/logowanie',
passport.authenticate('local’,
{ session: false,
successRedirect: '/zalogowany',
failureRedirect: '/logowanie.html' })

);

@ Z wykorzystaniem sesji - (session: true), domyslnie
o Koniecznie trzeba zdefiniowac serializacje

app.post('/logowanie’,
passport.authenticate('local’,
{ successRedirect: '/zalogowany',
failureRedirect: '/logowanie.html' })
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Formularz logowania:

@ zawiera pola username oraz password

@ adres /logowanie, metoda POST

<form action="/logowanie" method="post">
<div>
<label>Login:</label>
<input type="text" name="username"/>
</div>
<div>
<label>Hasto:</label>
<input type="password" name="password"/>
</div>
<div>
<input type="submit" value="Zaloguj"/>
</div>
</form>




6. Reczne logowanie, metoda login()

Logowanie sie w passport:
@ passport udostepnia metode login() dziatajaca na obiekcie
zapytania (req),
@ metoda ma réwniez alias: logIn(),

@ metode mozna uzy¢ do ustanowienia sesji uzytkownika.

req.login(user, function(err) {
if (err) { return next(err); }
return res.redirect('/users/' + req.user.username);

B

@ Po zakonczeniu logowania user bedzie przypisany do req.user.

@ Warstwa posrednia passport.authenticate() automatycznie
wywotuje req.login().

@ Funkcja login() jest uzywana gtéwnie w przypadku rejestracji
uzytkownikéw, ktérych chcemy od razu zalogowad.
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7.1. Pole isAuthenticated pakietu passport

o Korzystamy z nieudokumentowanego atrybutu, funkcji pakietu
passport - isAuthenticated.

@ Brak uwierzytelnienia - przeniesienie na strone /login.
o Uzytkownik zalogowany, uwierzytelnienie poprawne - wyswietlenie
danych sesji i informacji uzytkownikowi.

app.get('/authtest', function(req, res, next) {

if (!req.isAuthenticated || !req.isAuthenticated()) {
return res.redirect('/login');
} else {

console.log(req.session);
res.send ('### Uzytkownik uwierzytelniony ###');
}
s
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7.2. Pakiet connect-ensure-login

e Korzystamy z metody ensureLoggedIn() pakietu
connect-ensure-login.

@ Brak uwierzytelnienia - przeniesienie na strone /login.

o Uzytkownik zalogowany, uwierzytelnienie poprawne - wysSwietlenie
danych sesji i informacji uzytkownikowi.

app.get('/authtest',
require('connect-ensure-login') .ensureLoggedIn('/login'),
function(req, res){
console.log(req.session);
res.send ('### Uzytkownik uwierzytelniony ###');
b;
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7.2. Pakiet connect-ensure-login

Pakiet connect-ensure-login:
@ wartswa posrednia pozwalajaca sie upewnié, ze uzytkownik jest zalogowany,

@ w przypadku zadania do zasobéw bez uwierzytelnienia nastapi przekierowanie na
strone logowania,

@ adres URL zadania bedzie zapisany w sesji; uzytkownik bedzie mégt byé wygodnie
przekierowany do strony, ktéra chciat otworzy¢.

app.get('/settings',
ensureloggedIn('/login'),
function(req, res) {
res.render('settings', { user: req.user 1});

B;

@ Aplikacja ma strone ustawien (settings) dostepng tylko dla zalogowanych.
@ Niezalogowany uzytkownik zostanie przekierowany na strone /login.

@ Adres orginalnego zadania (/settings) zostanie zapisany w
req.session.returnTo.
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7.2. Pakiet connect-ensure-login

Pakiet connect-ensure-login krok po kroku:

app.get('/settings',
ensurelLoggedIn('/login'),
function(req, res) {
res.render('settings', { user: req.user 1});

B;

@ Zadanie adresu /settings
o Warstwa posrednia ustawia session.returnTo na /settings
e Warstwa posrednia przekierowuje do /login
@ Przegladarka uzytkownika przechodzi do GET /login
e Aplikacja renderuje formularz logowania.
© Uzytkownik wpisuje dane i wysyta POST /login
o Aplikacja weryfikuje dane logowania.
e Passport odczytuje session.returnTo i przekierowuje na /settings.
@ Przegladarka uzytkownika przekierowuje na GET /settings
e Po uwierzytelnieniu strona /settings wyswietla si¢ w przegladarce.
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8.1. Wylogowanie sie - metoda logout()

Wylogowywanie sie w passport:

@ passport udostepnia metode logout () dziatajaca na obiekcie
zapytania (req),

@ metoda ma réwniez alias: logOut (),

@ metode mozna wywota¢ na dowolnej funkcji zwigzanej z obstuga
zadan, w ktérej jest konieczno$¢ zakonczenia sesji,

@ wywofanie logout () usunie pole req.user i wyczysci sesje
logowania (jesli byta).

app.get('/logout', function(req, res){
req.logout () ;
res.redirect('/');

B
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8.2. Pakiet express-passport-logout

Pakiet express-passport-logout:
@ warstwa poérednia express, stuzy do wylogowania uzytkownika z passport i
przekierowania go do okreslonej lokalizacji

@ wykonuje:
e req.logout ()
o delete req.session
e przekierowuje na req.query.returnTo jesli adres istnieje, jesli nie to

zwraca res.send(’bye’)

module.exports = function() {
return function (req, res) {
var returnTo = req.query.returnTo;

req.logout();
delete req.session;
return redir(res, returnTo);

function redir(res, returnTo) {
if (returnTo) {
return res.redirect(returnTo);
} else {
return res.send('bye');

}

3
};
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Uzycie express-passport-logout:
var logout = require('express-passport-logout');

app.get('/logout', logout());




Tutoriale

o Dokumentacja passport - tatwa nie jest ale da sie zrozumieé

passport tutorial dla Express v4 - jest podziat na moduty z
pakietem passport-local-mongoose

passport-local-express4 - dziatajacy przyktad na github
The Ins and Outs of Token Based Authentication - styczen 2015.
JSON Web Tokens - s3 tez odniesienia do passport, kwiecien 2015.

Restful APl user authentication - tutorial z Web Tokens, listopad
2015.
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http://passportjs.org/docs
http://mherman.org/blog/2015/01/31/local-authentication-with-passport-and-express-4/
https://github.com/mjhea0/passport-local-express4
https://scotch.io/bar-talk/the-ins-and-outs-of-token-based-authentication
https://scotch.io/tutorials/authenticate-a-node-js-api-with-json-web-tokens
https://devdactic.com/restful-api-user-authentication-1/

Zrédta

@ https://pl.wikipedia.org/wiki/Uwierzytelnianie

@ https://pl.wikipedia.org/wiki/Autoryzacja_(informatyka)
@ https://pl.wikipedia.org/wiki/Sesja_(informatyka)

@ http://passportjs.org/

@ https://www.npmjs.com/package/passport-local

@ https://devdactic.com/restful-api-user-authentication-1/

@ https://scotch.io/bar-talk/
the-ins-and-outs-of-token-based-authentication
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